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10. Annexes 

10.1 Sécurisation des serveurs Citrix 

 

Voici la GPO en question  

 

On n’oublie pas d’activer le service AppIDSvc pour que la GPO s’applique bien, en allant 
dans ce chemin-là.  
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On l’active comme ceci : 
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Chemin pour regarder les logs de l’application qui permet de savoir quelle exécutables 
l’application a besoin d’utiliser et manque plus qu’a filtré ce qu’on autorise ou non. 

Cette action est à réaliser en mode audit et après avoir activer AppLocker 
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On accède ensuite au chemin pour accéder à AppLocker et pouvoir gérer les 
« Executable Rules » après avoir analyser tout ce dont avait besoin l’application. 
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Et voici les exécutables qu’on a autorisé 

 

 

 

 

 

 

 

 

 

On 

applique et enregistre tout et on se remet en mode Enforce 
Rules. 
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10.2 Exercice PowerShell 
 

Voici le code PowerShell crée qui en l’exécutant me supprime les donner demander 
dans le fichier que je souhaite traiter : 

 

# Définir les chemins 

$toDeletePath = "C:\Users\Ayoub El Maghrebi\Desktop\a suprimer - nbu.csv" 

$exportPath = "C:\Users\Ayoub El Maghrebi\Desktop\export 2.csv" 

 

# Spécifier les noms de colonnes du fichier à filtrer 

$exportServerColumn = "NBU_server" 

$exportDateColumn = "last_backup" 

 

# Lire les fichiers CSV 

$toDelete = Import-Csv -Path $toDeletePath -Delimiter ";" 

$exportData = Import-Csv -Path $exportPath -Delimiter ";" 

 

# Obtenir la date d'aujourd'hui 

$today = Get-Date 

 

# Filtrer les données à conserver     where-object garde que les lignes valides 

$filteredData = $exportData | Where-Object {    

    $row = $_    

    -not ($toDelete | Where-Object { 

        $serverMatch = $_.Serveur -eq $row.$exportServerColumn  #permet de verifier le 
nom du serv 
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        try { 

            $toDeleteDate = [datetime]::ParseExact($_.date, 'dd/MM/yyyy', $null) 

            $exportDate = [datetime]::ParseExact($row.$exportDateColumn, 'dd/MM/yyyy', 
$null) 

        } catch { 

            return $false 

        } 

 

        $dateMatch = $toDeleteDate -le $today -and $toDeleteDate -eq $exportDate   # 
permet de verifier si la date du fichier à suppr est aujourd'hui ou dans le passé et si elle 
correspond à celle de la ligne 

        return $serverMatch -and $dateMatch 

    }) 

} 

 

# Remplacer le fichier d'origine avec les données filtrées 

$filteredData | Export-Csv -Path $exportPath -NoTypeInformation -Encoding UTF8 -
Delimiter ";" 

 

Write-Output "   Export terminé. Le fichier original a été mis à jour : $exportPath" 
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Voici le fichier csv ou sont indiquer les donner à supprimer : 

 

 

Et pour finir le fichier csv ou je dois retirer les données : 
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10.3 Exercice : hébergement site sur serveur Ubuntu 24.04 avec docker. 

 

Dans un premier temps j’ai configuré le serveur pour activer ssh en utilisant le port 22: 

 

 

Ensuite, j’ai utilisé FileZilla pour pouvoir déposer mon site sur ma vm en me connectant 
avec l’adresse IP du serveur et mon utilisateur ayoub qui est admin et qui a tous les 
droits dans le chemin que j’ai créé : /home/ayoub/site1/centrecall. 

Comme ci-dessous : 

 

 

 

 

 



 
 

AUTEUR : RHASSEF AYOUB 
 

 
RAPPORT DE STAGE 

 
DATE : 02/06 - 04/07/2025 

 

P a g e  10 | 26 

 

Après j’ai utilisé snap pour installer docker, j’ai donc installé snap en faisant : apt-get 
install snap et Docker grâce à la commande : snap list | grep docker , snap permet 
d’installer docker de manière simplifier et de mettre à jour automatiquement docker.  
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Ensuite dans le chemin ou j’ai déposé mon site je crée un fichier nommer dockerfile qui 
contient la conf suivante : 

# Utilise l'image officielle Nginx (version légère Alpine) 

FROM nginx:alpine 

# Copie tous les fichiers du dossier courant dans le conteneur 

COPY . /usr/share/nginx/html 

# Expose le port 80 (HTTP) 

EXPOSE 80 

 

Et je crée ensuite l’image docker en faisant : docker build -t site1 . 

 Explications : 

• -t site1 : Nomme l'image "site1" 

• . : Utilise le dossier courant comme contexte de construction 

 

Et je fini par le lancement du conteneur grâce à la commande : docker run -d -p 80 :80 –
name centrecall site1 

 Options : 

• -d : Détache le conteneur (arrière-plan) 

• -p 80:80 : Mappe le port 80 du conteneur → port 80 de l'hôte 

• --name centrecall : Nomme le conteneur 

 

Pour être sûr que le firewall ne dérange pas j’autorise le port 80 grâce à la commande : 

Ufw allow 80/tcp 

Ufw reload 
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Et voilà le résultat 
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10.4 Exercice : Hébergement site web avec IIS 

 

Après la création des deux vm serveur et cliente, je configure le serveur en installant 
tous les services utiles en commande PowerShell. J’ai installé IIS, AD DS et DNS que j’ai 
installé directement dans le gestionnaire de serveur. Pour savoir tous ce qu’il fallait 
installer j’utiliser la commande get-windowsfeature et le début du nom du service 
souhaiter avec une étoile. 

 

 

 

 

 

Ensuite j’ai configuré le service AD DS en PowerShell  
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Après avoir bien configurer les IP en statique de deux vm comme ceci : 
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Je fais un script PowerShell qui va me faire rejoindre ma cliente au domaine de mon 
serveur 

 

 

Je vais ensuite sur mon serveur dans gestionnaire des services internet et je fais un clic 
droit sur default web site, je clic sur explorer et je supprime le contenu et le remplace par 

mon site  
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Et je redémarre ensuite le site pour que ça s’applique bien et je test sur mon serveur et 
ma cliente. 
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10.5 Exercice : déploiement d’une application et mise en place de GPO 
AppLocker  

 

 

1. Installation de Notepad++ 

• Téléchargement manuel de l'installateur depuis le site officiel 

• Vérification du bon fonctionnement après installation 

•  

 

 

2. Configuration des GPO AppLocker 
Via l'éditeur de stratégie de groupe : 

1. Activation du service Application Identity (prérequis pour AppLocker) 

2. Création de règles dans : 
Configuration ordinateur > Stratégies > Paramètres Windows > Paramètres de 
sécurité > Stratégies de contrôle d'application > AppLocker 

3. Ajout d'une règle d'autorisation pour Notepad++ : 

o Type : Règle de chemin 

o Chemin : C:\Program Files\Notepad++\notepad++.exe 

o Utilisateurs : Tous 
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4. Ajout d'une règle d'interdiction pour wordpad : 

o Type : Règle de chemin 

o Chemin : C:\Program Files\Windows NT\Accessories\wordpad.exe 

o Utilisateurs : Tous 
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4. Activation de AppIDSvc pour que AppLocker s’applique 
 
J’utilise un script powershell pour l’activer en automatique 

 
 

L’erreur indique que l’accès est refusé mais cela à bien fonctionner 
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5. Validation en deux phases 

1. Mode Audit  : 

o Surveillance des logs dans l'Observateur d'événements 

o Vérification des éventuels faux positifs 
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2. Mode Enforcement : 

o Application des restrictions définitives 

o Blocage des autres éditeurs texte non autorisés 
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10.6 Présentation de l’application ACRU (IAM) 

 

 

 

 


