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Compte rendu de validation de compétences
AP - Mission 1 & Mission 2

Prototype virtuel - Site de Chasseneuil

1. Présentation du contexte

Dans le cadre de ce projet, il est demandé de réaliser une maquette virtuelle de
Uinfrastructure réseau du site de Chasseneuil afin de valider Uarchitecture avant un

éventuel déploiement réel.
Cette infrastructure doit permettre :

La communication entre les postes et le serveur;

La gestion centralisée des utilisateurs ;

L’attribution automatique des adresses IP ;

La mise en place de services réseau essentiels.

o

&
1
F Gigh'1 Bs s enewil
Fal gerver-PT

LANDNVE SRVDNS
Gigh#
" Fa0 /'
Seve- o Fa0i2
SRVINTRA(ADI Fa02 Falia / Server-FT
——— £ SRVWEB
Fsﬂ;‘ N s — e
gy 2960-24TT
Falis SW-DMVE \ FaD
Server-FT

Server-PT
SRVMAL

SWARTPHONE-FT
Smartphonel
\
[ |
i FCPT
Laptop-FT roz

Laptopd



2. Objectifs attendus

Les objectifs de ces missions sont :
e Mise en place de l’environnement de virtualisation
e Déploiement d’un routeur VyOS
o Installation et configuration d’'un serveur Windows
e Mise en place d’Active Directory
e Configuration du DHCP et du DNS
e Intégration d’un poste client au domaine

o Réalisation des tests de fonctionnement

3. Mission 1 - Mise en place de ’environnement de virtualisation
3.1 Environnement utilisé
¢ Hyperviseur : VirtualBox
¢ Machinesvirtuelles:
o VWyOS (routeur)
o Windows Server
o Windows 11 (client)

Les cartes réseau des machines virtuelles ont été configurées afin de simuler plusieurs
réseaux distincts.



wen Captures d’écran:

o Parametres réseau VirtualBox de la VM VyOS (cartes 1, 2 et 3)

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
tiver l'interface réseau
Attached to au interne
Name  INT-5R
Adapter Type Intel PRO

Promiscuous Mode  Allow All

nnected

Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

tiver l'interface réseau
Attached to  Réseau interne
Name INT-BUREAUX
Adapter Type Intel PRC/1000 MT Deskto
Promiscuous Mode  Allow All

MAC Address

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
ver l'interface réseau
Attached to u interne
Name  INT-DMZ
Adapter Type Intel PRO/
Promiscuous Mode  Allow All
MAC Address 08

rtual Cable




o Parametres réseau VirtualBox du serveur

Réseau
Adapter 1 Adapter 2 Adapter 3 Adapter 4
r l'interface ré
Attached to
Name
Adapter Type
Audio

Promiscuous Mode A

g MAC A =
REaean MAC Addre

Réseau

Adapter 1 Adapter 2 Adapter 3 Adapter 4

ver ['interface réseau
Attached to Réseau interne
MName  INT-BUREAUX
Adapter Type Intel PRO
Promiscuous Mode A

MAC Address  080027F2FA1A

3.2 Résultat de la mission 1

Alissue de la mission 1, toutes les machines virtuelles sont fonctionnelles et prétes a
étre configurées pour la mise en place du prototype réseau.



4. Mission 2 - Mise en place du prototype réseau

4.1 Architecture réseau

Trois réseaux ont été mis en place :
Réseau Adresse

LAN Serveurs 10.2.0.0/24

LAN Bureaux 192.168.2.0/24

DMz 172.16.2.0/24

4.2 Configuration du routeur VyOS

Le routeur VyOS dispose de trois interfaces :
Interface Réseau Adresse IP

ethO LAN Serveurs 10.2.0.254/24

eth1 LAN Bureaux 192.168.2.1/24
eth2 DMZ 172.16.2.1/24

Un relais DHCP a été configuré afin de transmettre les requétes DHCP du LAN Bureaux
vers le serveur Windows.

wen Captures d’écran:

10.2.0.254.-24 OF:00:27:af :56:4c  default
192.168.2.1/24 03:00:27:f9:2d4:8e default

172.16.2.1-24 OB:00:27:ae:?e:?9 default
127.0.0.1-8 O0:00:00:00:00:00 default
111128




¢ Configuration appliquée sur VyOS

configure

set service dhcp-relay server 18.2.8.1

set service dhcp-relay listen-interface ethl
set service dhcp-relay upstream-interface eth@
commit

save

exit

4.3 Configuration du serveur Windows

4.3.1 Configuration IP

Le serveur est configuré avec une adresse IP statique :
e [P:10.2.0.1
e Passerelle:10.2.0.254

e DNS:10.2.0.1

wex Captures d’écran:

e Configuration IPv4 de la carte

, Propriétés de : Protoccle Internet version 4 (TCP/IPv4)
réseau du serveur

Général
Les paramétres IP peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement
© Utiliser I'adresse IP suivante :

Adresse IP : .2 .0 .1
Masque de sous-réseau : 255,255 .255. 0
Passerelle par défaut : 0.2 .0 .25

Obtenir les adresses des serveurs DMS automatiquement
O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 127

[=]
(=]
=

Serveur DNS auxiliire : w., 2.0 .1

[ valider les paramétres en quittant Avancs...



4.3.2 Installation des roles

Les roles suivants ont été installés :

e Active Directory Domain Services

e DNS

« DHCP

Le serveur a ensuite été promu en contréleur de domaine avec la création d’'une

nouvelle forét nommée serv1.local.

wen Captures d’écran:

il ADDs 1

8 DHcP

& DNS

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BRPA

@ Facilité de gestion
Evénements
Services
Performances

Résultats BPA

Services de fichiers et
de stockage

OIN |

Facilité de gestion
Evénements
Services
Performances

Résultats BPA

@ Facilité de gestion

Evénements
Services
Performances

Résultats BPA

- --
B Serveur local 1 B Tous les serveurs 1

@ Facilité de gestion

Evénements
Services
Performances

Résultats BPA

800/
08/02

4.4 Configuration du DHCP

Le serveur DHCP a été autorisé dans Active Directory.

Une étendue DHCP a été créée pour le LAN Bureaux :
e Réseau:192.168.2.0/24

e Plage:192.168.2.100 a4 192.168.2.200



o Passerelle:192.168.2.1

e DNS:10.2.0.1

e Nom de domaine: servi.local

ez Captures d’écran:

9| 2F 6= HiE *

@ DHCP Adresse IP de début Adresse IP de fin
v § adlservliocal $113192.168.2.100 192.168.2.150
v Gy 1P 4.5
.5 Options de serveur
v [ Etendue[192.158.2.'l]] BureauxScope
| it Pool d'adressesl
1 Baux d'adresses
s |m| Réservations
", Options d'étendue
S| Stratégies
S| Stratégies
» [#| Filtres
Mom d'option Fournisseur Valeur Mom de la stra
iz| 003 Routeur Standard 192.168.2.1 Aucun
=] 006 Serveurs DS Standard 10.2.0.1 Aucun
IE_E:'I]I'IE Mom de domaine DMN5 - Standard serv].local Aucun




Configuration d’Active Directory

Les unités d’organisation, groupes et utilisateurs ont été créés conformément au besoin

Groupes::
o Administration
o Adhérents

o Esporting

Utilisateurs ajoutés aux groupes correspondants

wen Captures d’écran:

Jtilisateurs et ordinateurs Active Directe
| Requétes enregistrées
#3 servllocal

3 [ Builtin

» [ Computers

s 2| Domain Controllers

> [ ForeignSecurityPrincipals
w (2] Groupes

2| Demaines locaux

> || Managed Service Accounts
> [ Users
» (2 Utilisateurs

p

Maom

% Gg_Techniciens_Informatiques
% Gg_Service_Informatique

% Gg_Ressources_Humaines_Responsables

% Gg_Ressources_Humaines_Employés
% Gg_Ressources Humaines

% Gg_Marketing_responsables

% Gg_Marketing_Employés

% Gg_Marketing

E& Gg_Esporting

% Gg_Comptabilité_Responsables
% Gg_Comptabilité_Employés

B2 Gg_Comptabilité

% Gg_Administration

% Gg_Administratifs

% Gg_Adrministrateurs_Informatiques
% Gg_Admiistrattifs_Responsables
E& Gg_Adrmiinistrattifs_Employés

% Gg_Adherents

Type

Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..
Groupe de séc...
Groupe de séc...

Groupe de séc..

De



Utilisateurs et ordinateurs Active Directe|| pom N Type Description
.__— Requétes enregistrées E& DL_Service_Informatique_LM Groupe de séc...
¥ sle.:rﬂ.l.oc.al %DL_Ser\rice_InfDrmatique_L Groupe de séc..
’ - Euolrl':nuters %DL_Senrice_lnformatique_CT Groupe de séc..
z :': Dom:in Controllers EEDL‘RH‘LM Groupe de séc..
» || ForeignSecurityPrincipals $DL-RH-L Groupe de séc..
< 5] Groupes H2DLRH CT Groupe de séc...
%DL_Marketing_LM Groupe de séc..
= Globaux %DL_Marketing_L Groupe de séc...
» [ Managed Service Accounts %DL_Marketing_CT Groupe de séc...
5 7] Users %DL_ETP_Chasseneuil Groupe de séc..
> |2 Utilisateurs E-EDL_Esporting Groupe de séc...
%DL_Echanges_LM Groupe de séc..
E-EDL_Echanges_L Groupe de séc...
%DL_Echanges_CT Groupe de séc..
%DL_CDmptabilité_LM Groupe de séc..
E-EDL_Comptabilité_L Groupe de séc...
%DL_Comptabilité_CT Groupe de séc..
S-EDL_Administration Groupe de séc...
%DL_Administratifs_LM Groupe de séc..
%DL_Administratifs_L Groupe de séc..
E-EDL_Administratifs_CTE Groupe de séc...
EE;DL_Administratifs_CT Groupe de séc..
S-EDL_Adherents Groupe de séc...

4.6 Partages réseau

Un dossier partagé a été mis en place sur le serveur.
Les droits ont été attribués selon les groupes Active Directory.

Les tests ont été réalisés avec un utilisateur du groupe Administration et 'acces
fonctionne correctement.

J’ai créé dans un premier temps les fichiers sur le serveur:
ETP Chasseneuil > a4

- T i ] » CePC > Disque local (C) » ETP Chasseneuil >

) Neuveau Tl Trier = Afficher sas
sy
MNom Modifié le Type
& Accueil ‘ P
. Adherents 22/12/2025 14:03 Dossier de fichiers
HJ Galerie
Administration 2271272025 14:03 Dossier de fichiers
Clients Entreprises 22/12/2025 14:05 Dossier de fichiers

& Bureau

llr_ Téléchargement

Taille



Ensuite pour le partage il faut désactiver Uhéritage pour chaque dossier crée.

Paramétres de sécurité avancés pour ETP Chasseneuil O
Mom : [o\ETP Chasseneuil
Propriétaire : admin (SERVT\admin) "y Modifier

Autorisations Audit Accés effectif

Pour cbtenir des informations supplémentaires, double-cliquez sur une entrée d'auterisation. Pour medifier une entrée d'autorisation,
sélectionnez 'entrée et cliquez sur Modifier (si disponible).

Entrées d'autorisations :

Principal Type Accés Hérité de S'applique a

EES}rstéme Auto... Contrdle total Aucun Ce dossier, les sous-dossiers et...

a admin (SERVT\admin) Auto.. Contréle total Aucun Ce dossier, les sous-dossiers et...

SR Administrateurs (SERV1\Admini.. Auto.. Contréle total Aucun Ce dossier, les sous-dossiers et...

SR DL_ETP_Chasseneuil (SERV1\DL... Auto.. Centréle total Aucun Ce dossier, les sous-dossiers et...
Ajouter Supprimer Afficher

Activer I'héritage

[CJ Remplacer toutes les entrées d'autorisation des objets enfants par des entrées d'autorisation pouvant &tre héritées de cet ohjet

Annuler Appliquer

Et affecter les bonnes autorisations pour chaque dossier.

Comme ceci pour le dossier adhérent:

£R Systéme

2 admin (SERV1\admin)

82 DL Adherents (SERV1A\DL_Adherents)
SR Administrateurs (SERV \Administrateurs)




Pour finir je crée une gpo pour crée un lecteur réseau mappée:

|5, Gestion de stratégie de groupe Objets de stratégie de groupe dans servi.local

~ _ﬁ Forét: servl.local

2 b ) Contenu  Délégation
v |3 Domaines

v 9 servllocal Nom

i/ Default Domain Policy =/ Defautt Domain Cortrol
~ | Domain Controllers =/ Defautt Domain Policy
[ Default Domain Controllers Policy =/ GPO_Mappage_Echa
~
Domaines locaux

| Globaux

>
» 3]
= Utilisateurs

;/ GPO_Mappage_Echanges

i/ GPO_Mappage_ETP_Chasseneuil
i | Adherents

| Administratifs

.| Administration

| Client_Entreprises

| Comptabilité
Marketing

Ressources Humaines

>
>
>
>
>
>
>
>

2] Service Informatique

¥ | -t Objets de stratégie de groupel

S vamar

| Groupes =/ GPO_Mappage_ETP_.

Etat GPO Filtre WMI Modifié le Prop
Activé Aucun(e) 24112025 115 Adm
Activé Aucunie) 2411172025 115, Adm
Activé Aucunie) 02/12/2025 13:3 Adm
.. Activé Aucunie) 22112/202515:0...  Adm

Comme on peut le voir sur la capture d'écran, apres que j’ai créé la GPO dans objets de
stratégie de groupe je n’oublie pas de la glisser comme raccourci dans utilisateur pour

que la GPO s'applique a lutilisateur.

Pour configurer la GPO on clique droit dessus et on clique sur modifier et on va

exactementici:

|5 Stratégie GPO_Mappage_ETP_Chasseneuil [AD1.5ERV1.L

Parameétres Windows
~ il Configuration ordinateur . )
5 [ Stratégies Sélectionnez un élément pour obtenir  Mom
- une description. _—
» || Preférences P %) Applications
~ 4%, Configuration utilisateur 52 Mappages de lecteurs
» || Stratégies Envimnnement
~ [ Préférences #7'Fichiers
» | = ParamétresWindnwsl (0% Dossiers

5> (%] Paramétres du Panneau de configuration

[£] Fichiers .ini
A

Et on se rend sur mappages des lecteurs et on configure comme ceci:

Propriétés de: Y

General Commun

:%: Action @ Mettre & jour

Emplacement : VWAD1'\ETP_Chasseneuil

Reconnecter : [ Libeller en tant que :

Lettre de lecteur

O Utiliser le premier disponible,
' en commencant & :

O Utiliser : Sy v

Se connecter en tant que (facultatif)

Masquer fAfficher ce lecteur

() Aucune modification
(") Masquer ce lecteur
© afficher ce lecteur

Masguer /Afficher tous les lecteurs

O aucune modification
() Masquer tous les lecteurs
() afficher tous les lecteurs

quer Aide

=)
=l



4.7 Intégration du poste client

Le poste client Windows 11 a été configuré en DHCP.
Apres vérification de la connectivité réseau, il a été joint au domaine serv1.local avec
succes.

Pour joindre le pc au domaine je les configurer en statique dans un premier temps pour
vérifier que les deux vm pouvais communiquer ensemble.

Voici la config:
e AdresselP:192.168.2.10
¢ Masque: 255.255.255.0
o Passerelle: 192.168.2.1

e DNS:10.2.0.1

Apres la configuration de 'adresse IP statique du poste client, un test de connectivité a
été réalisé. Un ping a été effectué entre le poste client et le contréleur de domaine afin
de vérifier la communication réseau. Les échanges étant fonctionnels. Pour joindre le
poste client au domaine, le chemin suivant a été utilisé : Parameétres > Systéme -
Informations systéme, puis Parametres avancés du systéme. Une nouvelle fenétre
s’est ouverte, dans laquelle 'onglet Nom de Uordinateur a été sélectionné. En cliquant
sur le bouton Modifier, un nom a été attribué au poste client.

Dans la section Membre de, 'option Domaine a été sélectionnée et le nom de domaine
servi.local a été renseigné. Apres validation, Uauthentification avec un compte
administrateur du domaine a été demandée. Une fois les identifiants saisis, le poste
client a redémarré automatiquement afin de finaliser 'intégration au domaine.

A lissue du redémarrage, le poste client faisait bien partie du domaine Active Directory
et lajonction a été considérée comme fonctionnelle.



Parametres

Administration1

Q. Rechercher un paramétre

Systeme > Informations systeme

w Administration1 @~
téme X [myceEnn s
X3D 8-Core

Modification du nom ou du domaine de l'ordinateur X pn 3 distance Esor
% Accueil ] |

Vous pouvez modfier le nom et I'appartenance de cet

ordinateur. Ces modifications peuvent influer sur 'accés aux L iz

| Systéme ressources réseau. | ol

ﬂ Bluetooth et appare | Mom de I'ordinateur

windows 11-client u
@ Réseauetinternet || o oot de Fordinateur

windows1-client serv1 local Renommer ce PC
/ Personnalisation

Autres...
ul Applications Membre d'un le réseau... .
o
© Domaine oprer
: Comptes serv] local E
) Groupe de travail windows11-client
‘L, L=lieletlanors windowsTl-client.servl.local
’ AMD Ryzen 7 5700X3D 8-Core Processor
&9 Jeux
0K Annuler (429 GHz)
i Accessibilité 3,98 Go
BO41D4ED-246D-45FF-A83E-8CIB83BFT025
W Confidentialité et s& 00330-80000-00000-AA293
. Systeme d'exploitation 64 bits, processeur x64

@ Windows Update OK Annuler Appliquer

Liens connexes

Domaine ou groupe de travail

La fonctionnalité d'entrée tactile ou avec un
stylet n'est pas disponible sur cet écran

Protection du systéme

Paramétres avancés du systéme

Liens apparentés

Spécifications de Windows

Copier

Apres j’ai mis la configuration IP en DHCP et j’ai bien obtenu une IP en auto

SeELdilE s CONregion ressau |

Proprigte

Suffixe DMS propre & la ...
Description

Adresse physique

DHCP active

Adresse |Pvd

Masgue de sousréseau ...
Bail obtenu

Bail expirant

Passerelle par défaut |Pvd
Serveur DHCP [Pvd
Serveur ONS |Pvd
Serveur WINS |Pvd
MetBIOS sur TCPAIP act...

Valeur

gerv 1 local

Imtel(R) PROA1000 MT Desktop Adapter

08-00-27-F2-FA-1A

O

152168 2.100

255.255.255.0

lundi 22 décembre 2025 13:.59:49
mardi 23 décembre 2025 13.4757
152168 21

10.2.01

10.2.01

i




5. Tests et vérifications finales
Les tests suivants ont été réalisés :
¢ Pingentre le client et le serveur
o Testdu routage via VyOS
e Attribution DHCP automatique
e Résolution DNS du domaine
e Connexion d’un utilisateur du domaine
e Acces aux partages réseau

Tous les tests sont concluants.

wen Captures d’écran:

Test VyOS > Serveur
Ping du routeur VyOS vers le serveur Windows

ping 10.2.0.1

vyos@Euyos:~$ ping 10.2.0.1
PING 10.2.0.1 (10.2.0.1) 56(84) bytes of data.
64 bytes from 10

icmp_=zeqg=1 tt1=128 time=0.399
icmp_seq=2 tt1=128 time=0.356
icmp_=seq=3 tt1=128 time=0.306
icmp_=zeqg=4 tt1=128 time=0.358

64 bytes from .
64 bytes from .
64 bytes from .
“C

Z2.0.1:
Z2.0.1:
Z2.0.1:
Z2.0.1:

Test VyOS - Client
Ping du routeur VyOS vers le poste client Windows 11

ping 192.168.2.X

vyosBuyos:~§ ping 192.168.2.100
PING 192.168.2.100 (192.168.2.100) 56(84) byte=z of data.
from 192 .168.2.100: icmp_seq=1 tt1=128 time=0.35Z m=

from 192 .168.2.100: icmp_seq=2 t11=128 time=0.336 m=
from 192 .168.2.100: icmp_seq=3 t11=128 time=0.297 m=




Test Serveur » VyOS
Ping du serveur Windows vers VyOS
ping 10.2.0.254

Envoi d’une requéte 'Ping' 10.2.0.254 avec 32 octets de donnees
Reponse de 10.2.0.254 : octets=32 temps<lms TTL=6U

: octets=32 temps<lms TTL=6l

Test Client » VyOS
Ping du poste client vers VyOS

ping 192.168.2.1

Envoi d’une requéte 'Ping' 192.168.2.1 avec 32 octets de données :

Réponse de 192.168.2.1 : octets=32 temps<lms TTL=6U
Réponse de 192.168.2.1 : octets=32 temps<lms TTL=6U

Test inter-réseaux
Ping du poste client vers le serveur Windows

ping 10.2.0.1

Envoi d’une requéte 'Ping' 10.2.8.1 avec 32 octets de données

Reponse de 10.2.8.1 : octets=32 temps<lms TTL=127
Réponse de 10.2.0.1 : octets=32 temps=1 ms TTL=127

Vérification du fonctionnement du DHCP sur le poste client :

DHCP active i

Adresse [Pvd 152.168.2.100

Masque de soustéseau ... 2552552550

Bail obtenu mardi 23 décembre 2025 14:45:38
Bail expirant mercredi 74 décembre 2025 14:43:06
Passerelle par défaut IPv4 19216821

Serveur DHCP IPvd 10.2.01

Serveur ONS |Pvd 10.2.01

Serveur WINS [Pv4
MetBIOS sur TCPAP act... Qui




Teste de la résolution du domaine
Sur le poste client :
nslookup serv1.local

Mom : servl.local

Address: 18.2.8.1

Test des partages réseau :

Tests ont été réalisés depuis le poste client avec un utilisateur du groupe
Administration.

On peut voir que la gpo a bien fonctionner et que mon utilisateur a bien ces droits et
gu'il peut accés au fichier administration mais pas aux autres

e e e e

ETP_Chasseneuil (0ADT) (YY)
e I

287 Go libres sur 49,1 Go

| o
H Administration * +
q &~ T (& [J > - ETP_Chasseneuil (0ADT) (¥)) >  Administration Rechercher dans
; ® Nouveau Tl Trier = Afficher
) Galerie Nem Modifié le Type Taille
» @ OneDrive Le dossier est vide,
& Bureau

< Téléchargem

= Documents

ETP_Chasseneuil (\\AD1) (Y:) * aF

= 4 * [J » CePC > ETP_Chasseneuil (ZADT)(Y:) > Recher
9 Nouveau % 18] )] ] T Trier = Afficher
ﬂ| Galerie MNom Maodifié le Type Taille
@ OneDrive Erreur réseau *

Windows ne peut pas accéder & \\ADT\ETP_Chasseneuil\Clients -_—
B Bureau Entreprises |

d Téléchargem Vous n'aver pas |'autorisation d'accéder a \\ADT\ETP_Chasseneuil\Clients Entreprises.
- Contactez 'administrateur réseau pour demander 'accés.

= Documents - . - - .
Pour plus d'infermations sur les auterisations, voir le Centre d'aide et de support Windows

P4 Images

Fermer
B Musique
i Vidéos

System32




6. Conclusion

Les missions 1 et 2 ont permis de mettre en place un prototype virtuel complet et
fonctionnel, conforme a Uarchitecture demandée.
Les services réseau sont opérationnels et validés par les tests réalisés.



