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10. Annexes

10.1 Exercice PowerShell

Voici le code PowerShell crée qui en U'exécutant me supprime les donner demander
dans le fichier que je souhaite traiter :

# Définir les chemins
$toDeletePath = "C:\Users\Ayoub El Maghrebi\Desktop\a suprimer - nbu.csv"

$exportPath = "C:\Users\Ayoub El Maghrebi\Desktop\export 2.csv"

# Spécifier les noms de colonnes du fichier a filtrer
$exportServerColumn = "NBU_server"

$exportDateColumn = "last_backup"

# Lire les fichiers CSV
$toDelete = Import-Csv -Path $toDeletePath -Delimiter ";"

$exportData = Import-Csv -Path $exportPath -Delimiter ";

# Obtenir la date d'aujourd'hui

$today = Get-Date

# Filtrer les données a conserver where-object garde que les lignes valides
$filteredData = $exportData | Where-Object {
$row=$_

-not ($toDelete | Where-Object {
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$serverMatch = $_.Serveur -eq $row.$exportServerColumn #permet de verifier le
nom du serv

try {

$toDeleteDate = [datetime]::ParseExact($_.date, 'dd/MM/yyyy', $null)

$exportDate = [datetime]::ParseExact($row.$exportDateColumn, 'dd/MM/yyyy',
$null)

}catch {

return $false

$dateMatch = $toDeleteDate -le $today -and $toDeleteDate -eq $exportDate #
permet de verifier si la date du fichier a suppr est aujourd'hui ou dans le passé et si elle
correspond a celle de la ligne

return $serverMatch -and $dateMatch

# Remplacer le fichier d'origine avec les données filtrées

$filteredData | Export-Csv -Path $exportPath -NoTypelnformation -Encoding UTF8 -

Delimiter";

Write-Output " Export terminé. Le fichier original a été mis a jour : $exportPath"
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Voici le fichier csv ou sont indiquer les donner a supprimer :

Fichier Accueil Insertion . 2 Formules Données

Ll| " . ) arc - nditionnelle

Call |_—|__‘] w Mettre sous forme de tableau ]
Coller
el " les de cellules

1 g date
05 06/06/2025

§ 345 01/01/2025
’ 085 01/01/2026

s kuoHos!

a< kg DOExY

1
MS-SQL-Server 1 $1Veritas\NetBoc kug\DoEat
NOMP Trow MODFIER

I
1
1

NOMP S_1/A_MODFIER

roe MEDIA S
noe MEDIA_SE
Troe MEDIA_SERVER

o O_RE
o O_REF VM,

1
T
Troe MEDIA_SE
T
T

Fhedeasas

Vavabavae

dup-quo Phrdravas

v dus-que Whvavavae

manual_lan
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10.2 Exercice : hébergement site sur serveur Ubuntu 24.04 avec docker.

Dans un premier temps j’ai configuré le serveur pour activer ssh en utilisant le port 22:

sudo apt update
apt install openssh-server
systemctl enable

sudo
sudo

sudo

ufw allow 22/tcp

Ensuite, j’ai utilisé FileZilla pour pouvoir déposer mon site sur ma vm en me connectant

avec l'adresse IP du serveur et mon utilisateur ayoub qui est admin et qui a tous les

droits dans le chemin que j’ai créé : /home/ayoub/site1/centrecall.

Comme ci-dessous:

Héte: sftpy//172.20.10.5 Nom d'utilisateur: ayoub Mot de passe: eses Port: 22 Connexion rapide | ¥
Statut : Contenu du dossier « fhome/ayoub/site1 » affiché avec succés

Statut: Récupération du contenu du dossier = fhome/ayoub/site/centrecall »...

Statut : Listing directory /home/ayoub/site1/centrecall

Statut : Contenu du dossier « fhome/ayoub/site1/centrecall » affiché avec succés

Site local : | C\Users\Ayoub EI Maghrebi\Pictures\Screenshots\

Site distant : | /home/ayoub/sitel/centrecall

Screenshots
-'p] Recent
Saved Games
Searches
SendTo
i-id Videos
&) VirtualBox VYMs
Voisinage d'impression

2R/
B- 7 home
=~ ayoub
7 .cache
[ 7 Jlocal

sitel
centrecall

Nom de ficﬁ\ier Taille de ... Type de fichier  Derniére modi...

@ Capture d'écran 202... 9008 Fichier PNG 2370672025 10;
@ Capture d'écran 202... 18194 Fichier PNG 24/06/2025 11
@ Capture d'écran 202... 16700 Fichier PNG 24/06/2025 11
@ Capture d'écran 202... 16224 Fichier PNG 24/06/2025 11
@ Capture d'écran 202... 19930 Fichier PNG 2470672025 11....
@ Capture d'écran 202... 924 Fichier PNG 24/06/2025 13:...
@ Capture d'écran 202... 2091 Fichier PNG 24/06/202513
@ Capture d'écran 202... 7450 Fichier PNG 24/06/2025 14....
@ Capture d'écran 202... 14369 Fichier PNG 24/06/2025 15....
@ Capture d'écran 202... 2216 Fichier PNG 2410672025 15....

Nom de fi\c/hier Taille d.. Typede.. Derniérem.. Droitsd'.. Propriéta..
|#] style.css 4702 Fichiers.. 24/06/2025.. -rw-rw-r-- ayoub ay..
& prestataire.ntml 3321 Chrome.. 24/06/2025.. -rw-rw-r-- ayoub ay..
& organisation.html 2948 Chrome.. 24/06/2025.. -rw-rw-r-- ayoub ay..
€ index.html 1728 Chrome.. 24/06/2025.. -rw-rw-r-- ayoub ay..
& enquete.html 3803 Chrome.. 24/06/2025.. -rw-rw-r-- ayoub ay..
D dockerfile 57 Fichier 25/06/2025... -rw-r--r-- root dock...
€ description.html 2782 Chrome.. 24/06/2025.. -rw-rw-r-- ayoub ay..

images Dossier ... 24/06/2025.. drwxrwx.. ayoub ay...
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Aprés j’ai utilisé snap pour installer docker, j’ai donc installé snap en faisant : apt-get
install snap et Docker grace a la commande : snap list | grep docker , snap permet
d’installer docker de maniere simplifier et de mettre a jour automatiquement docker.

rrently installed.)

on this host.
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root@bunt & snap Li
1

LEr

r run hello

omething more
run -it ubuntu has

help'.

locally

and more with a free C
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Ensuite dans le chemin ou j’ai déposé mon site je crée un fichier nommer dockerfile qui
contient la conf suivante :

# Utilise l'image officielle Nginx (version légere Alpine)

FROM nginx:alpine

# Copie tous les fichiers du dossier courant dans le conteneur
COPY . /usr/share/nginx/html

# Expose le port 80 (HTTP)

EXPOSE 80

Et je crée ensuite 'image docker en faisant : docker build -t site1 .
Explications :
e -tsite1: Nomme l'image "site1"

e .:Utilise le dossier courant comme contexte de construction

Et je fini par le lancement du conteneur grace a la commande : docker run -d -p 80 :80 -
name centrecall site1

Options :
o -d:Détache le conteneur (arriere-plan)
e -p 80:80: Mappe le port 80 du conteneur = port 80 de l'hbte

e --name centrecall : Nomme le conteneur

Pour étre s(r que le firewall ne dérange pas j’autorise le port 80 grace a la commande :

Ufw allow 80/tcp

Ufw reload
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Et voila le résultat

€ > C A Nonsécurisé 17220105

1 Gmail » YouTube 17 Trader rhassef ayou.

= CentreCall 4 -ACCUEIL -ORGANISATION ~ ®-PRESTATAIRE B -DESCRIPTIONDUSI  =-ENQUETE

Site 3

Numero 1 des Call Center de France i
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10.3 Exercice : Hébergement site web avec IIS

Apres la création des deux vm serveur et cliente, je configure le serveur en installant
tous les services utiles en commande PowerShell. J’ai installé IIS, AD DS et DNS que j’ai
installé directement dans le gestionnaire de serveur. Pour savoir tous ce qu’il fallait
installer j’utiliser la commande get-windowsfeature et le début du nom du service
souhaiter avec une étoile.

dministrateur> install-windowsfeature web-ser

Name

Ensuite j’ai configuré le service AD DS en PowerShell

g Administrateur : Windows PowerShell I1SE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

0 e 3 & o »| 9 [ NE BN I = -

Sans titrel.ps1* X
1 Import-Module ADDSDeployment

]

e

$NomdeDomain = "centrecall.local”
$Netbiosname = "centrecall”
Smdp = ConvertTo-SecureString "Adminl23" -AsPlainText -Force

Install-ADDSForest -DomainName SNomdeDomain -DomainNetbiosName fNetbiosname -InstallDns:Strue -NoRebootOnCompletion:3ifalse -SafeModeAdministratorPassword 3mdp -Force:Strue -Verbose

[N T )

Write-Host "Te serv va redémarrer pour finaliser 1"install de 1'AD D5." -ForegroundColor Yellow
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Install-ADDSForest,

Validation d’environnement et d'entrée utilisateur.
Tous les tests ont réussi.

Installation d'une nouvelle forét.
En attente de la fin de l'installation du service DNS.

nt effectu
tant que premi

3 1
1Figurer

domaine 11. Tocal

inateur.
t ordinateur.

rateur de

aussi

eur di

Te no

d’une

Apres avoir bien configurer les IP en statique de deux vm comme ceci :

etd..

R§
Ra|

1 éléme|

<« Réseau et Internet > Connexions réseau

Décactiver ca nérinhérinus récears

Qenanices w

Gestion de réseau

Diannactione: cotte connsyio

Entrée

- .
q Propriétés de : Protecole Internet version 4 (TCP/IPv4)
Général
Ce  Lesparamétres IP peuvent &ire déterminés automatiquement si votre
réseau e permet. Sinon, vaus devez demander les paramétres IP
appropriés & votre administrateur réseau.

() Obtenir une adresse IP automatiquement

(® Utilser ladresse IP suivante :

Adresse IP 192 168 . 0 . 1

255.255.255. 0

Obtenir les adresses des serveurs DNS automatiquement

Masque de sous-réseau :

Passerelle par défaut :

(@) Utiliser I'sdresse de serveur DNS suivante :

Serveur DNS préféré : 192 .168 . 0 . 1

]

[ valider les paramétres en quittant

Serveur DNS auxiliaire :

Avancé...

Sen|
de stockage

@ Facilité de gestion

G) Facilité de gestion

- Evénements

Evénements

Annuler

O

Périphériques  Aide

Propriétés de : Protocole Internet version 4 (TCP/IPv4)

Général

Les paramétres IP peuvent étre déterminés automatiquement si vatre
réseau le permet. Sinon, vous devez demander les parametres IP
apprapriés & votre administratewr réseau,

() Obtenir une adresse IP automatiquement

(®) Utiliser 'adresse IP suivante :

Adresse IP : 192.188. 0 . 2

255.255.255 . 0

Obtenir les adresses des serveurs DNS automatiquement

Masque de saus-réseau :

Passerelle par défaut :

(@ Utiliser I'adresse de serveur DS suivante :

Serveur DNS preféré ; 192,168 . 0 . 1

L]

[Jvalider les paramétres en quittant

Serveur DNS auxiliaire :

Avance...

Annuler

paneyion

- Evénements
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Je fais un script PowerShell qui va me faire rejoindre ma cliente au domaine de mon
serveur

g Administrateur : Windows PowerShell ISE -
Fichier Moedifier Afficher Outils Déboguer Composants additionnels  Aide

0 e : d & O » 9 P = B w | B SO B .
| Sans titrel.ps1* X |
1 Snomdedomaine = "centrecall.local”

fcredential = Get-Credential -Message "entrez les identifiants d'un admin du domaine”
Add-Computer -DomainMName $nomdedomaine -Credential $credential -Restart

Rename-Computer -NewMame “windowslOclient" -Force
Add-Computer -DomainName fnomdedomaine -Credential %credential -Restart

[ B - R S FY I (N

Je vais ensuite sur mon serveur dans gestionnaire des services internet et je fais un clic
droit sur default web site, je clic sur explorer et je supprime le contenu et le remplace par
mon site
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'qu Gestionnaire des services Internet (115)

« > & » & » WIN-IVKSTRATSSE » Sites » Default Web Site »
Fichier  Affichage  Aide
: d'accueil de Defaul
: Page d'accuell de Default We
e -8 @ P
- q\fj Page de démarrage
5 Filtrer: + ¥ Atteindre - g Ad
v 83 WIN-IVKST64TSE (centrecall| | _ cindre - &3
3 Pools d'applications ASP.NET
w [@| Sites | 35 4
v € Defaultich Sit= ahl Y Q\;‘:—:-::
s [ Ag  Explorer nateur Compilation ...
y -] § Maodifier les autorisations...
v —
(il 5" Ajouter une application... ;_|| E
#. Ajouter un répertoire virtuel... ot Paramétres
Madifier les liaisons... & d'application
Gérer le site Web 3
k3 Actualiser
K Supprimer de
ation
Ajouter la publication FTP...
Renocmmer —
|
iz Basculervers I'affichage du contenu J
HSF AOTRENTTIcation CaGl
— I!$
B 2
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Qj Gestionnaire des services Internet (/15)

——

&« & @ @ » WIN-IVKSTB4TSIE » Sites b Default Web Site »

Fichier  Affichage Aide

Connexions

Q-Hi% e

-&5 Page de démarrage
w aj WIN-IVKSTB4TS9E (centrecall
_;’ Pools d'applications
(@) Sites
v 4B Default Web Site
> -] App_Data
> | aspnet_client
> 7] images

0 Page d'accueil de Default Web Site

Filtrer : - ¥ Atteindre - %A\‘ficher tout

Regrouper par: Zone

ASpST
| = | wwwroot

Accueil Partage Affichage

Chz
cor & . 4 » CePC » Disquelocal (C) » inetpub > wwwroot » v
~
[ Nom Modifié le
~ 3k Acces rapide
Pages App_Data 27/06/2025 16:25
. [ Bureau b4 . _
images 01/07/2025 14:16

Gest ‘ Téléchargement: # e description
i Documents » e enquete

1 [&] Images - e index
Autori ]
Gestio Site vitrine CentreCi e organisation

5 System32 e prestataire
i) style
» K cePC

. > T3 Lecteur de CD (D) Vir
-

Réseau

% Eldrmant(cl
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27/06/2025 16:22
27/06/2025 16:22
06/2025 16:22
27/06/2025 16:22
27/06/2025 16:22
27/06/2025 16:22

[m]

Rechercher dans : wwwroot

Type
Dossier de fichiers

Dossier de fichiers

Microsoft Edge H...
Microsoft Edge H...
Microsoft Edge H...
Microsoft Edge H...
Microsoft Edge H...

Document de feui...

Taille

X
e

»

3Ko
4 Ko
2Ko
3Ko
4Ko

5Ko
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Et je redémarre ensuite le site pour que ¢a s’applique bien et je test sur mon serveur et

ma cliente.
X A Nonsécurisé | 192.168.0.1 & A & - g - O
I CentreCall =
o » © o - ¢ 9

rs  Globalisation ...  Niveaux de
confiance .NET

Site 3

Numero 1 des Call Center de France
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10.4 Exercice : déploiement d’une application et mise en place de GPO
AppLocker

1. Installation de Notepad++

o Téléchargement manuel de l'installateur depuis le site officiel

o Vérification du bon fonctionnement apres installation

Notepad++

|2 nouveau 1 - Notepad++ [Administrator]

Fichier Edition Recherche Affichage Encodage Langage Paramétres Outils Macro  Exécution Modules d'extension Documents 7

sEHERE 4Rl nyg 22 EES1-EFERAG® @ EF BB

= nouveau 1 2 El
1

2. Configuration des GPO AppLocker
Via l'éditeur de stratégie de groupe :

1. Activation du service Application Identity (prérequis pour AppLocker)

2. Création de regles dans:

Configuration ordinateur > Stratégies > Parametres Windows > Parametres de
sécurité > Stratégies de controle d'application > AppLocker

3. Ajoutd'une regle d'autorisation pour Notepad++ :
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o Type:Regle de chemin
o Chemin: C:\Program Files\Notepad++\notepad++.exe

o Utilisateurs : Tous

4. Ajoutd'une régle d'interdiction pour wordpad :
o Type:Regle de chemin
o Chemin: C:\Program Files\Windows NT\Accessories\wordpad.exe

o Utilisateurs : Tous

IE} Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
e = |3

v [ Stratégies || Action Utilisateur MNem Cendition  Exceptions
:* Param?tres dHIDg‘CiEI 4 Autori...  Toutle monde (Régle par défaut) Tous les fichiers se trouvant dans le dossier Program Files Chemin ...
v pémsz::;es‘x:::;:tmn de noms &4 Autori..  Tout le monde (Régle par défaut) Tous les fichiers se trouvant dans le dossier Windows Chemin ...
:;_ Scrlpt? (démarrage/arét ﬂ Autori..  Tout le monde %PROGRAMFILES e\ Motepad++\notepad++.exe Cherin ...
- E Parameétres de sécurité % Autori...  BUILTINVAdministrateurs (Regle par défaut) Tous les fichiers Chemin ...
() Refuser Tout le monde F%PROGRAMFILES3:\Windows NT\Accessories\wordpad.exe Chemin ...

5 Stratégies de comptes
i Stratégies locales
| Journal des événements
4 Groupes restreints
4 Services systeme
4 Registre
4 Systéme de fichiers
i_v’ Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonct
_| Stratégies du gestionnaire de listes de r
;ﬂg‘ Stratégies de réseau sans fil (IEEE 802.11
| Stratégies de clé publique
_ Stratégies de restriction logicielle
~ ] Stratégies de contréle de I'application
v [TF Applocker
[ Régles de I'exécutable
Régles Windows Installer
5] Regles de script
B Regles d'applications empagquet
\g Stratégies de sécurité [P sur Active Direr
| Configuration avancée de |a stratégie d
wlll QoS basée sur la stratégie
~| Modeles d'administration : définitions de strat
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4. Activation de AppIDSvc pour que AppLocker s’applique

Jutilise un script powershell pour U'activer en automatique

Automatic

e AppIDSvc | Select Mame, StartType, Status

ice AppIDSvc

SilentlyContinue

e AppIDSvc | Select Mmae, StartType, Status

Status

Automatic Running

Lerreur indique que l’acces est refusé mais cela a bien fonctionner
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..-e Services — O >
Fichier Action Affichage 7

— | Propriétés de ldentité de I'application (Ordinateur local) ®

e=|m E G HS

.-e, Services (local) .';J Se .I Général  Connexion Récupération Dépendances .
Identité de Mom du service : Etat Type de démarrage 2
L MNom complet : |dentité de |'application Manuel
Description : Manuel
Détermine et TSN Détemmine et vérfie l'identité d'une application. La . .
application. Description : ldésadi\nﬁion de ce service empéchera . Enco.. Automatique (débu...
service empé ‘annlinatinn A'denl aclear Manuel
d'Applocken  Chemin d'accés des fichiers exécutables : Enco.. Manuel
C\Windows'\system32svchost exe + LocalServiceNetwork Restricted p Enco.. Automatique (décle...
Type de démarrage : Automatique I co...  Manue (Déclenche...
En co.. Automatique
En co.. Manuel
Manuel (Déclenche...
Etat d ice 1 En d'exécuti Manuel
1 SenvieE cours  exsedtion En co.. Manuel (Déclenche...
Démarrer Améter Suspendre Reprendre Manuel (Déclenche...
En co... Automatique
Wous pouvez spécifier les paramétres qui s'appliquent au démamage du M |
service. anuel
En co... Automatique
Paramétres de démarrage Manuel
Manuel
En co..  Automatique
Manuel
M | (Déclenche..
Annuler Appliquer anuel (Déclenche =
Etendu Stand'ard'/‘
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5. Validation en deux phases
1. Mode Audit :
o Surveillance des logs dans l'Observateur d'événements

o Vérification des éventuels faux positifs

;&' Gestion de I'erdinateur -

Fichier Action Affichage 7

L NS
‘ordinateur (local) A ||l=7 Filtré: Journal: Microsoft-Windows-ApplLecker/EXE and DLL; Niveau: Critique, Erreur, Avertissement, Actions
.rs.teme ) ; — - EXE et DLL
ificateur de tiches Miveau Date et heure Seurce ID de I'évén... Catégorie de...
zrvateur d'événements T - N n A - A = Ouvrirlej
i ) Information 0 515:18:21 Applocker Aucun
\ffichages personnalisés (@) Information 03/07/2025 15:08:00 AppLocker Aucun 7 Creerune
purnaux :'"'”d“‘:_‘ — (@) Information 03/07/2025 15:06:35 AppLocker Aucun Importer
ournau des applications &t des @Information 03/07/2025 15:04:34 Applocker Aucun
o Internet Explorer . Effacer le
SRy i @Informatlon 03/07/2025 15:02:04 Applocker Aucun -
icroso 3 ;
5 Appv ®Inf0rmati0n 03/07/2025 14:25:33 Applocker Aucun [ Fittrerleje
- . . . i 23 Eff: le:
[ User Experience Virtualizal @Informatfon 03/07/2025 14:23:10 AppLocker Aucun acer le
+ [ Windows @Informatlon 03/07/2025 14:21:27 Applocker Aucun B Propriétés

] AAD ®|nf0rmation 03/07/2025 14:19:32 ApplLocker Aucun Désactive
] All-User-Install-Agent ®Inf0rmati0n 03/07/2025 14:18:41 Applocker Aucun % Recherche
] Alloyn
= AppHost L—I Enregistre
[ AppiD Joindre ur
] ApplicabilityEngine _

- - E st
| Application Server-Ap T Enregistre
™| Application-Experienc Affichage

~ [ Applocker Evénermnent 8001, ApplLocker x G Actualiser
Q Déploiement d'apg - =
] EXE et DLL Genéral ' Détails Aide
Exécution d'applic ~ .

g M| et Script La stratégie Applocker a ét€ appliquée correctement sur cet ordinateur, (EVETEN L
] AppModel-Runtime D Proprictes
= AppReadiness Journal : Microsoft-Windows-Applocker/EXE et DLL E Joindre ur
J Apps Source: Applocker Connecté:  03/07/2025 15:18:21 H Enregistre
.J Apps-API T onnd R e R s [ ot
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2. Mode Enforcement:

o Application des restrictions définitives

o Blocage des autres éditeurs texte non autorisés

Application  Avance

Indiquez si les régles AppLocker sont appliquées pour chaque
regroupement de régles.

Regles de I'exécutable :
Corfiguré

| Auditer uniquement w

Régles Windows Installer :

Corfiguré

| Auditer uniquement w |
Regles de script :

Corfiguré

| Auditer uniquement w |

Régles d'applications empaquetées
Corfiguré

| Auditer uniquement w |

En savoir plus sur |'application des régles

0K || Annuler | Appliquer

ropriétés d'Applocker *

Eﬂ Gestion de I'ordinateur

Fichier Action Affichage 7

Mise en route

AppLlocker utilise des régles et les propriétés des fichiers pour foumir un contrile
d'acces pour les applications. Si des régles sont présentes dans un regroupement de
regles, seuls les fichiers contenus dans ces régles seront autorisés & s'exécuter. Les
regles Applocker ne concement pas toutes les versions de Windows.

Q En savoir plus sur AppLocker

Quelles versions de Windows prennent en charge Applocker?

Configurer la mise en application des régles

1 Le service ldentité de |'application doit étre en cours d’exécution pour que la

stratégie Applocker soit appliguée sur un ordinateur.
Indiquez si les régles sont appliquées ou auditées avec les paramétres d'application du
regroupement. Si l'application n'est pas configurée, les régles sont appliquées par
defaut.
Configurer la mise en application des régles

g En savoir plus surl'application des régles

LT S

7O AOTD
» [ Authentication
» [ Authentication User Interface
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Propriétés d'Applocker *
Application  Avance

Indiquez si les régles ApplLocker sont appliquées pour chague .
regroupement de régles. : kerc Gle 'accés aux applications.

Regles de I'exécutable :

Corfiguré Mise en route

ApplLocker utiise des régles et les propriétés des fichiers pour foumir un cal
d'accés pour les applications. 5i des régles sont présentes dans un regroup
régles, seuls les fichiers contenus dans ces régles seront autorisés & s'exéc
regles AppLocker ne concement pas toutes les versions de Windows.

Appliquer les régles w

Regles Windows Installer

Configure
En sawvoir plus sur Applocker
Appliquer les régles A
Quelles versions de Windows prennent en charge Applocker?
Régles de script : Configurer la mise en application des régles
Corfiguré Le service ldertité de |'application doit &tre en cours d'exécution
- : _J;‘t strategie AppLocker soit appliquée sur un ordinateur.
Appliquer les régles w
Indiquez si les réagles sont appliguées ou auditées avec les paramétres d'ap
. e . ent. Sil'application nest rfigurée, les regl nt applique
Régles d'applications empaquetées - Leg;o;pem i l'application n'est pas configurée, les regles sont applique
Configuné
Appliquer les regles > B} Corfigurer la mise en application des régles

En savoir plus sur |'application des régles

Wue d'ensemble

[A] Regles de I'exécutable

Regles . 5
Application configurée : les régles sont appliquées

e e W
_ nuier Appliguer [#] Regles Windows Installer

En savaoir plus sur I"application des régles

~ 4%, Configuration utilisateur Régles : 0
| Stratégies Application configurée : les régles sont appliquées
| Préférences
v [#] Regles de script
4 > Regles : 0
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10.5 Sécurisation des serveurs Citrix

Voici la GPO en question :

& Group Policy Management
&L File Action View Window Help

L AR

KE|HE

5 &1 XenApp-PPD-Infra
5 [Z] XenApp-PPD-Ressources
> [ XenApp-PRD-Infra
~ (5] XenApp-PRD-Ressources
> (21 Catalogue W2K12R2
~ (5] Catalogue W2K16
15 O-INF-C Stratégie Citrix Base W2K16 Prod 1.00
ﬁ O-INF-U Stratégie Citrix Base W2K16 for Admins Prod 1.00
r!—:;r O-INF-U Stratégie Citrix Base W2K16 Prod 1.00
> (2] APP-Eiffage_BI-PRD
» [2] APP-ESA_HERAKLES-PRD
» [5] APP-ESA-PRD
> [Z] APP-MAT-PRD
~ (3] APP-OPERIS-PRD
i O-INF-C Strategie Citrix AppLocker OPERIS PRD 1.0
f;[ O-INF-U Stratégie Citrix Prod 1.00
> 2] Catalogue W2K19
w [2] Catalogue W2K22
ﬁ[ O-INF-C Stratégie Citrix Base W2K22 Prod 1.00
E:EI' O-INF-U Stratégie Citrix Base W2K22 for Admins Prod 1.00
ETE[ O-INF-U Stratégie Citrix Base W2K22 Prod 1.00
» [2] APP-ARCOLE-PRD
~ [2] APP-Dynamics_NAV-PRD
2] O-INF-C Strategie Citrix AppLocker Dynamics_NAV PRD 1.0
E:Er 0-INF-U Stratégie Citrix Prod 1.00
> [2] APP-ETA-PRD
» [Z] APP-SLD-PRD
> [£] Catalogue W2K8R2
/=% Datadomain
=1 DDA
2] DMZ
=7 EMC
(27 EMC Celerra

©O-INF-U Stratégie Citrix Prod 1.00

Scope Details  Settings  Delegation

O-INF-U Stratégie Citrix Prod 1.00

Data collected on: D4/06/2025 10:15:24

show all

General

Computer Configuration (Disabled)

User Configuration (Enabled)

Intemet Explorer Maintenance

show
show
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On n’oublie pas d’activer le service AppIDSvc pour que la GPO s’applique bien, en allant
dans ce chemin-la.

|/ O-INF-C Strategie Citrix AppLocker Dynamics_NAY PRD 1.0 [SDCP0003.| [N
~ (& Computer Configuration Rar 1
 Compues 4 Services
w [ Preferences
> ] Windows Settings
~ (5] Control Panel Settings
Data Sources
) Devices
(4 Folder Options
7 Local Users and Groups
Network Options
M Power Options
<6 Printers
(] Scheduled Tasks

# Services

Order

Action Acceunt Interactive

Startup Recovery

Processing 1 Startservice Automatic  N/A N/A Ne

On lactive comme ceci :

ApplDSve Properties >

General Recovery Common

% Startup: |Autornaﬁc w |

Service name: | AppIDSve | | |
Service action: |S13rt SEervice il |
Wait timeout if service is lodked: seconds

Log on as:

(®) Mo change

() Local System account
Allow service to interact with desktop

() This account:
Password:

Confirm password:

I QK | | Cancel Apply Help
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Chemin pour regarder les logs de l'application qui permet de savoir quelle exécutables
Uapplication a besoin d’utiliser et manque plus qu’a filtré ce qu’on autorise ou non.

Cette action est a réaliser en mode audit et apres avoir activer AppLocker

A Computer Management
File Action View Help

= E HE

A Computer Management (Local)
v [fu! System Tools
() Task Scheduler
v g Event Viewer
% Custom Views
~ :; Windows Logs
& Application
E Security
] Setup
@ System
| Forwarded Events
~ [ Applications and Services Logs
1 Citrix
@ Hardware Events
& Internet Explorer
@ Jet Reports
£ Kaspersky Event Log
@ Kaspersky Security
£ Key Management Service
~ [ Microsoft
1 AppV
| ServerCore
| System
| User Experience Virtualization
v [ Windows
Y.\
| All-User-Install-Agent
I Allloyn
| AppHost
“| ApplD
| ApplicabilityEngine
| Application Server-Applications
| Application-Experience
| ApplicationResourceManagementSystem
~ [ Applocker
=] EXEand DLL
g M5l and Script
=] Packaged app-Deployment
g Packaged app-Execution
| AppModel-Runtime

L Date and Time

04/06,/2025 10:27:01

@ Information 04/06/2025 10:27:01
@ Information 04/06/2025 10:27:01
@ Information 04/06/2025 10:27:01
@ Information 04/06/2025 10:26:58
@Infurmatlun 04/06/2025 10:26:35

Source

Applocker
Applocker
Applocker
Applocker
Applocker

Event D

8002

Task Category

Neone
Mone
None
MNone
Neone

Event 8002, Applocker

General  Details

6SYSTEM32 %\ TASKHOSTW.EXE was allowed to run.
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On accéde ensuite au chemin pour accéder a AppLocker et pouvoir gérer les
« Executable Rules » apres avoir analyser tout ce dont avait besoin 'application.

| O-INF-C Strategie Citrix Applocker Dynamics_NAV PRD 1.0 [SDCPO003.!

w (Ml Computer Configuration
w || Policies

| Software Settings

~ || Windows Settings

| Mame Resolution Policy
|=| Scripts (Startup/Shutdown)
=1 Deployed Printers

v i Security Settings

_:E] Account Policies
| Local Policies
i EventLog
“a Restricted Groups
‘@ System Services
1 Registry
‘a File System
_::,'_j Wired Metwork ([EEE 802.3) Policies
| Windows Defender Firewall with Advanced Security
| Metwork List Manager Policies
_fjﬂ Wireless Metwaork (IEEE 802.11) Policies
| Public Key Policies
| Software Restriction Policies
~ [ | Application Control Policies
W @ Applocker
5 Executable Rules
Windows Installer Rules
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Et voici les exécutables qu’on a autorisé

= Group Policy Management Editor
File Action View Help

ol ARl NEYN 7 Ns:

=[ O-INF-C Strategie Citrix AppLocker Dynamics_NAV PRD 1.0 [SDCPODD| | Action User Mame Condition  Exceptions
~ il Computer Configuration @ Allow  Everyone SWINDIRS\Explorer.exe Path
M = software Setti § ow veryone . at
-~ Policies % Al E %SYSTEM329%\USERINIT EXE Path
| Software Settings @ Alow  Everyone %PROGRAMFILES%\CITRIX\HDX\BIN\...  Path
~ | Windows Settings .
= - . W Allow  Everyone HWINDIR%\Logoff.exe Path
| Mame Resolution Policy P
] Scripts (Startup/Shutdown) b Allow Everyone %PROGRAMFILES\CITREOHDXABIM...  Path
= Deployed Printers ﬂ Allow Everyone SESYSTEM32%E\TSTHEME.EXE Path
v 3 Securty Settings @ Allow  Everyone S6WINDIRS\SPLWOWBE4.EXE Path
55 Account Bolicies @i Allow  Everyone %SYSTEM32%\WUAPIHOST.EXE Path
4 Local Policies ¥4 Allow Everyone C\Program Files (x86)\Cuest Software\... Path
fﬂ Event Log ¥ Allow Everyone HEYSTEM3I2TNCONHOST.EXE Path
4 Restricted Groups ¥ Allow Everyone HEYSTEM3I2%N\SVCHOST.EXE Path
‘4, System Services i Allow Everyone FWINDIRVAPPLICATION COMPATIBL..  Path
A Registry @ Allow  Everyone %0SDRIVE%\USERS\GADELINE\APPDA,..  Path
7 File System @i Allow  Everyone %SYSTEM32%\TSTHEME.EXE Path
(4 Wired Network (IEEE 802.3) Policies W Allow  NTAUTHOR.. %SYSTEM32%\GPSCRIPT.EXE Path
| Windows Defender Firewall with Advanced Security|| # Allow Everyone %SYSTEM22%\SUBST.EXE Path
I Network List Manager Policies @ Alow  Everyone SSVSTEMI2 %A TASKHOSTW.EXE Path
&alf Wireless Network (IEEE 80211) Policies @ Allow  Everyone %PROGRAMFILES%\QUEST SOFTWARE... Path
| Public Key Policies % Allow  Everyone %SYSTEM32%\ATBROKER,EXE Path
J ;th‘l’f’a': Resct”“tm': :DI'_"_'ES W Allow  Everyone %PROGRAMFILES3\CITRUGHDX\BIN...  Path
M JEETEL'DHI( ontrelFelietes ®Allow  Everyone S4SVSTEM322\DWM.EXE Path
~ OCKer P
i ¥ Allow Everyone EAPRODUCTSV Path
7 Executable Rules b
Windows Installer Rules Wi Allow Everyone HSYSTEM3I2%\SIHOST.EXE Path
5] Script Rules @ Allow  Everyone %PROGRAMFILESI\CITRIX\HDX\BIN\...  Path
5] Packaged app Rules @ Alow  Everyone %SYSTEM32%\RUNTIMESROKEREXE  Path
8, 1P Security Policies on Active Directory (EIFFAGE.LOY T Allow  Everyone %SYSTEM32%\RUNDLL32.EXE Path
| Advanced Audit Policy Configuration W Allow BUILTIMNVA...  (Default Rule) All files Path
ulli Policy-based QoS
w | Administrative Templates: Policy definitions (ADMX files) n
| Control Panel
~1 Network
| Printers
| Server
| Start Menu and Taskbar
| System
| Windows Compenents
{2 All Settings
| Preferences
%, User Configuration
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On applique et enregistre tout et on se remet en mode Enforce Rules.

Applocker Properties

Enforcement  Advanced

ot

Specify whether ApplLocker rules are enforced for each rule

collection.

Executable rules:
Corfigured

Erforce rules

Windows Installer rules:

Corfigured

Erforce rules

Script rules:

Corfigured

Erforce rules

Packaged app Rules:
Configured

Enforce nules

Mare about rule enforcement

Cancel

Apply
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10.6 Présentation de Uapplication ACRU (IAM)

é" EIFFAGE ) Bienvenue dans I'application ACRU

o s Disnicn
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